Elekironikus Lakossdgi Blnmegel&zési Informdciés Rendszer tZ;:/J/

Szamos moddja van annak, hogy hogyan kémkedhetnek On utdn az
interneten.

A védelem elsédleges vonala onnél kezdbdik.

A Google nemrég elinditott szolgaltatasa elérhetévé teszi minden
egyes korabbi keresésliket. Ez azért jelentds valtozas, mert nyilva-
nossagra keriilhet az is, amirdl azt gondoltak, o6rokre a négy fal ko-
zO6tt marad. A keresési eldzmények nyilvanossaga mellett a kozosségi
oldalaik is konnyii célpontta teszik Ondket. Rengeteg informaciot
onként oszthatnak meg magukrol, de ha esetleg valami rejtve marad, egy ligyes hacker pilla-
natok alatt kideritheti. De kellemetlen meglepetés érheti a Facebook- vagy a Gmail fidkja
kapcsan is.
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Facebook+ Gmail: mekkora az esélye. hogy feltérik a fidkjat?

Mostanaban tobb hiresség is arra hivatkozott egy-egy nagy port kavard poszt utan, hogy a
bejegyzést valojaban nem is 0 tette kozz¢, hanem valaki feltorte a kozossegl oldalanak proﬁl-
jat. Egy maganember életében ez nem jelent mindennapi :
fenyegetést, hacsak magukra nem haragitanak valakit,
aki titkon IT zseni. Azonban nem az a valds veszély,
hogy egy idegen ellopja a jelszavukat, hanem, hogy va-
laki a kornyezetiikbdl tobb informéciot szeretne, mint
amennyit nyilvanosan megosztottak. Ennek megszerzé-
sére pedig tobb mddszer is 1étezik. A kiilonbozo jelszo-
feltéré programok altaldban nem hasznalhatoak, sot, eléfordulhat, hogy a probalkozo adatal
keriilnek illetéktelenek kezébe.

A keylogger programok mindent rdgzitenek

Sokszor az ember bejelentkezve marad egy eszk6zon, majd
Orizetleniil hagyja azt, szabad utat adva a kezd6 kémeknek
is. Aki mar egy fokkal tovabb megy, hasznalhat ugyneve-
zett keylogger programokat. Ezeket feltelepitve mas gépére
a leiitott karaktereket folyamatosan monitorozza. fgy lehet
elcsipni a kiilonbo6z6 jelszavakat, az igy megszerzett adato-
kat a program tovabbithatja a kivancsi félnek.
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Vannak olyan esetek is, amikor sajnos sajat maguk adjak ki
a jelszot. Sosem szabad valaszolni gyanus megkeresésekre,
eseménymeghivokra, vagy ha esetleg ilizenetben kérdezi
meg valaki a jelszavukat. Ovatosan kell megvalogatni a
jatékokat, applikaciokat, amiket letoltenek. llletve soha
nem szabad elfeledkezni arrdl, hogy példaul a bankjuk
semmilyen esetben nem kéri, hogy adjak meg jelszavukat,
PIN-kodjukat emailben vagy sms-ben.

Nem lehet eléggé hangsulyozni, hogy adataik védelme érdekében
valasszanak minden fiokhoz mas jelszot, sose hasznaljak ugyan-
azt, és mindet cseréljék le néhany havonta. A jelszé erdsségét a
legtdbbszor jelzi az oldal, amikor megadjdk azt, de mindig beva-
lik, ha keverik a szamokat a kis - és nagybetiiket, illetve a specia-
lis karaktereket. Ne nyomjanak mindenre like-ot és ne nyissanak
meg nem vart csatolmanyokat. Emellett érdemes rendszeresen
futtatni virusirté programjuk ellendrzését, féleg, ha valamilyen uj
alkalmazast toltenek le. A védelmi szoftver még telepités eldtt, néhany masodperc alatt at-
vizsgalja programcsomagot, ezzel pedig rengeteg id6t és bosszusagot takarithatnak meg.

Figyelmeztetd jelek

Az alabbi jelek utalhatnak arra, hogy az adott fiokot feltorték:

» Megvaltoznak az alapadatok: modosul az email cim, a jelszo, a személyes adatok, vagy akar
a telefonszam. Ide sorolhato az a figyelmeztetés, amelyet a legtobb rendszer kiild, vagyis az
uj eszkozrol, helyrol torténd bejelentkezés is.

* A fiok kapcsolatba lép (ismerdsnek jelol, emailt kiild) olyan személyeknek, akiket a felhasz-
nalo nem ismer.

*» Olyan bejegyzések jonnek létre, vagy olyan iizenetek keriilnek kikiildésre, amelyekhez a fel-
hasznalonak semmi kéze.

Facebook+ Gmail: mit tehetnek. ha feltorték a fidk jukat?

Ha még be tudnak 1épni a Facebook profiljukra, az els6 1épés a jelszo
megvaltoztatdsa. Utdna jelentkezzenek ki minden eszkdzrél. A
Facebook beallitasai kozott keressék a Biztonsag meniipontot,
azon beliil pedig a Bejelentkezett helyek pontot, ahol lathatnak
egy listat arrol, hogy épp milyen eszk6z6kon vannak bejelentkez-
ve. Ezeket azonnal szakitsik meg. Erdemes ujra ellendrizni a
biztonsagi bedllitdsokat, hiszen lehet, hogy atirasra keriiltek ada-
tok, vagy olyan informéciok allapotat is nyilvanossé tették, ame-
ket korabban csak egyes ismeréseinkkel osztottak meg. Erdemes egy /< poszt
erejéig felhivni az ismerdsok figyelmét is a hackertamadasra, mert lehet, hogy olyan tartalma-
kat kaptak privat tizenetben, amire jobb, ha nem kattintanak rd. Gmail fidk esetén is ugyanez a
teendd, itt a Legutobbi fioktevékenységnél tudjak letiltani a gyanus bejelentkezoket.

Forras:http://www.digitalhungary.hu/kozossegi-media/Jol-gondold-meg-hogy-mire-keresel-ra-a-neten/3510/
Képek:internet
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