Blzioms4aol IamacsSok
mobilkeszillckakhez

Legyen sz6 laptoprol vagy okostelefonrol, a blin6zéket mind a késziilék, mind pedig a rajtuk
talalhat6 érzékeny adatok érdeklik. A védelem els6 pontja a fizikai hozzaférés: munkahelyen,
targyaldson, étteremben, reptéren, szallodaban, késziilékiinket mindig tartsuk latotavolsag-

ban, kartavolsagunkban.

) .
(((@ Hasznaljanak jelszavas vagy PIN zarolas feloldast, mely
hozzaférés védelmet biztosit, ha idegen kézbe keriilne a készii-
1¢k.

((@ Az idézar, képerny6 idékorlat opciot kapcesoljak be, igy ille-
téktelenek nem tudjak megtekinteni cimjegyzékiiket illetve
egyeb személyes adataikat, hivast inditani vagy alkalmazasokat
telepiteni. (vicces kedvii kollégak sem tudjak telefonunk nyelvét
kinaira valtoztatni)

) . . .
(((@ Kapcsoljak be az adatok torlése opciot bizonyos szamu (pl. 5) sikertelen feloldasi pro-
balkozast kovetéen. Igy ha el is tulajdonitjak a késziiléket, legalabb személyes illetve

céges adataikat biztonsagban tudhatjak.

(@ Ha befejezték hasznalatat, kapcsoljak ki a Bluetooth, Wi-Fi

(((@

(((@\

GETITON
Alkalmazasok telepitését csak a hivatalos aruhazakbol b
(Google Play, Apple Store) végezzék. Ezek sem tokéle-
tesek, de biztonsagosabbak, mint a kontroll nélkiili for-
rasbol szarmazok.

kommunikaciot. Ezzel az akkumulator készenléti idejét novelhe-
tik, valamint elkeriilhetik a csal6 hotspot-okra valo csatlakozast il-
letve kéretlen Bluetooth iizenetek fogadasat. Wi-Fi esetében ajan-
lott tovabba az ,,Automatikus csatlakozas”/ ,,Halozati értesités”
kikapcsolasa.

Google Play

# Download on the
S App Store
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((@

Alkalmazasok engedély kéréseit mindig olvassak el. Ha pl. egy jaték tul kivancsi, és a

miikddéséhez jozanésszel végiggondolva egyaltalan nem sziikséges — pl. SMS kiildés,

cimjegyzékhez hozzaférés -felhatalmazasokat is szeretne, inkabb alljanak el a
¢s keressenek alternativat.

telepitéstol

)
((@ Nyilvanos Wi-Fi hasznalata soran mell6zzék a vasarlast, vagy banki oldalak haszna-
latat. Ilyen hélozati kapcsolat soran keriiljék az olyan kommunikéciot, mely jelszot,

szdmlaszamot, kartyaszamot érint, hiszen ezeket akar mésok is lathatjak.

) _ . H
(((@ Legyenek koriiltekintéek a QR kédok (kétdimenzids vonalkod) fel- | ™
dolgozasaval. r
|

(@ - . . . . .
@ Telepitsenek és hasznaljanak valamilyen antivirust vagy biztonsagi 1

[=]

|

csomagot. (hasznaljanak pl. avast!, F-Secure, Kaspersky vagy Syman-
tec termeéket)
Bongészés soran kiemelten figyeljenek (kétszer is ellendrizziik a cimsort) a

megnyitott

oldalra, hiszen a kis képerny6 miatt konnyebben eshetnek adathalaszat aldozatava.

valhatok.

(@\

titkositasat.

)
((@) Alkalmazasaik védelme fontos. Példaul az AppLock
alkalmazas lehetdveé teszi, hogy kivalasztott funkcidok
csak egy kiilon jelszo begépelése utan legyenek akti-

Adataik védelme, titkositasa. Kapcsoljak be a ké-
szliléken valamint a kiilsé SD kartyan talalhat6 adatok

Android IOS (iPhone, iPAd) Windows Phone

Forras: https://www.mkb.hu/sw/static/file/item_5137.pdf

Képek: internet
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